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Hablamos con Ménica Lugo, directora de Relaciones Institucio-
nales de Grupo Prodensa y ex-negociadora del T-MEC, sobre las
consecuencias y el contexto que empezé a vivir el continente.
Disrupciones en las cadenas de suministro, costos que se tras-
ladan al consumidor estadounidense y una inversién extranjera
que, aunque crece, paga cada vez una prima mas alta por el ries-
go regulatorio son solo algunas.

Entre el “terrorismo fiscal” interno y la pugna geopolitica entre
Estados Unidos y China, México se debate entre la oportunidad
del nearshoring y los obstaculos de una politica industrial sin
continuidad.

El préximo semestre serd clave para determinar el futuro de las
relaciones comerciales y la proyeccién del continente. La pregun-
ta es: ;como seguiran navegando paises como México esta nueva
etapa del proteccionismo estadounidense? @
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PORTADA

Incertidumbre

arancelaria

I como México navega el proteccionismo de EE. UU.

La nueva oleada protec-
cionista de Washington
sacude las cadenas de
suministro mexicanas.
Mbénica Lugo, ex-ne-
gociadora del -MEC,
revela como la incerti-
dumbre arancelaria re-
escribe la estrategia de
inversion y abre oportu-
nidades condicionadas
para la industria.

comienzos de 2025, la politica arancelaria de Estados

Unidos volvié a ocupar los titulares con la reinstalacién

e Donald Trump en la Casa Blanca. El renovado énfasis

proteccionista —caracterizado por la amenaza constante de nue-

vos gravamenes y la revisién ad hoc de los existentes— ha sacu-

dido de nuevo las cadenas de suministro de América del Norte y

ha reavivado dudas sobre la certidumbre que necesitan los inver-

sionistas. Para comprender la magnitud y las implicaciones de este

escenario, conversamos con Moénica Lugo, directora de Relaciones
Institucionales de Grupo Prodensa y ex-negociadora del TMEC.

1. UN CAMBIO SIN PRECEDENTES EN LAS REGLAS DEL
JUEGO COMERCIAL

Desde la llegada de la administracién Trump en enero de 2025, el
continente y el mundo entero ha transitado una ruptura significa-
tiva en las practicas tradicionales de comercio internacional. Las
reglas establecidas y el respeto a los acuerdos han dado paso a de-
cisiones unilaterales, que, lejos de reforzar la confianza mutua, han
generado desconfianza y desconcierto entre gobiernos y empresas.



Para Lugo, este cambio ha implicado una “dis-
rupcién total” de las cadenas de suministro y ha
sumido a las empresas en lo que resume como
“terrorismo regulatorio”. Una falta de claridad
normativa que desemboca en reglas que cambian
de un dia para otro, exenciones que se otorgan o
se revocan sin aviso y criterios que dependen del
estado de animo de la presidencia norteamerica-
na. Y, finalmente, con la incertidumbre constante
sobre si se mantendran o no.

Sin bien Lugo es enfética en afirmar que los efectos
de este revolcén todavia no se reflejan por comple-
to en las estadisticas macroeconémicas, si es posi-
ble percibirlos en la operacién diaria de las plantas.
Las empresas, explica, han intentado “aguantar el
golpe pensando que esto se va a disipar”, aunque la
volatilidad regulatoria prolonga la incertidumbre.

Esta forma de actuar no solo viola los compromisos
adquiridos en tratados como el TMEC, sino que com-
promete la planeacién a largo plazo de las empresas,
que dependian de un marco estable para invertir, ge-
nerar empleos y desarrollar nuevos productos.

2. MEXICO Y LATINOAMERICA

México, en donde el 80 % de las exportaciones tie-
ne como destino el mercado estadounidense, es al
mismo tiempo privilegiado y vulnerable. Privile-
giado, porque el TMEC ofrece todavia un mar
co juridico para sortear gravamenes; vulnerable,
porque los aranceles “extra-I-'MEC” golpean con
fuerza rubros esenciales para la economia.

De acuerdo con Lugo, el sector automotriz, emble-
matico por su compleja integracién regional, ejem-
plifica esta vulnerabilidad: “Un pistén puede cru-
zar la frontera hasta 12 veces antes de convertirse
en un auto completo... imagina el caos cuando le
afiades aranceles de manera arbitraria”, comenta.

Las autopartes, la industria aeroespacial y otros
sectores que dependen de insumos globales tam-
bién se han visto golpeados.

PORTADA

Sin embargo, a pesar de que México vive el impacto
mas dramatico, otros paises latinoamericanos tam-
bién experimentan costos elevados por aranceles. En
algunos alcanzan hasta el 10% en productos antes
exentos bajo la clausula de nacién mas favorecida.
Lugo sefiala que, si bien estos gravamenes los pagan
finalmente los consumidores en Estados Unidos,
“los que importan estdn tratando de trasladar ese
costo a los exportadores”. ;El resultado? Sobrecostos
y un mercado cada vez menos competitivo.

Ademas, la falta de criterios transparentes sobre por
qué algunos paises o productos son exentos y otros
no, afiade un componente de arbitrariedad que ahu-
yenta la inversién y dificulta la planeacién regional.

3. INCERTIDUMBRE: EL ENEMIGO SILENCIO-
SO DE LA PLANIFICACION EMPRESARIAL

Y es que, justamente, este es el punto de partida
de toda la problemética. La industria esta acos-



Un pistén puede
cruzar la frontera hasta
12 veces antes de
convertirse en un auto
completo... imagina
el caos cuando le
afiades aranceles de
manera arbitraria”.

J

tumbrada a acatar normas estrictas, a adaptarse; lo que resulta
inasumible es la volatilidad. Sobre este punto, Lugo es clara: si
el gobierno estadounidense anunciara aranceles fijos, con porcen-
tajes definidos y fechas de entrada en vigor claras, las empresas
podrian recalibrar sus cadenas de valor. “El problema es que las
reglas cambian un dia si y otro no”, subraya. Esa volatilidad con-
vierte las proyecciones financieras en ejercicios de adivinacién y
resta atractivo a proyectos de largo plazo.

Para muchas companias, el diferencial de costos que hacifa de Méxi-
co un destino preferido se encoge frente al riesgo regulatorio. Otras,
en cambio, aceptan la prima de incertidumbre y apuestan a la cerca-
nia con el mayor mercado de consumo del planeta, convencidas de
que “la tormenta pasara”.

4. OPORTUNIDADES EN LA RECONFIGURACION COMER-
CIAL GLOBAL

Es bien sabido que las crisis son la cuna de las oportunidades; por
lo que vale la pena preguntarse si en este escenario tan complejo
aplica la misma regla.
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Ilnversién extranjera directa

En un contexto tan complejo, se puede pensar
que la inversién extranjera directa (IED) esta sa-
liendo de México. Paradéjicamente, las Gltimas
estadisticas mexicanas muestran un aumento
de esta respecto al periodo previo. ;Cémo se ex-
plica? Para Lugo, el pais conserva tres ventajas
competitivas dificiles de replicar:

1. Demografia joven: mano de obra abun-
dante, adaptable y cada vez més cualificada.
2. Experiencia en formacion de clisteres:
desde el automotriz en el Bajio hasta el ae-
roespacial en el norte, México ha demostrado
capacidad para desarrollar ecosistemas com-
pletos, con universidades que gradiian inge-
nieros hechos a la medida.

3. Proximidad logistica: la cercania geografi-
ca con EE. UU. reduce costos de transporte y
facilita proveeduria “justin-time”.

INearshoring

La relocalizacién forzada de cadenas que antes
dependian de Asia abre espacios para que Mé-
xico atraiga nuevas lineas de produccién, sobre
todo en autopartes, electrénica de consumo, dis-
positivos médicos y agroindustria de alto valor.

Empresas brasilefias, peruanas y colombianas
que enfrentan aranceles del 10 % hacia EE. UU.
podrian considerar socios mexicanos para fabri-
car bajo el paraguas del "MEC y asi acceder a
un trato preferencial.

Lugo subraya, no obstante, que el atractivo rela-
tivo depende del sector. En automotriz, la mara-
fia de reglas de origen hace que un vehiculo con
20 % de contenido estadounidense pague una
tarifa distinta a otro con 50 %, y el calculo en la
aduana se convierte en un rompecabezas.

En contraste, el Reino Unido logré un acuerdo
que elimina aranceles para sus autos, un trato

/
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que México —paradéjicamente socio principal
en Norteamérica— no obtiene para unidades
idénticas. Esa incongruencia obliga a las marcas
a evaluar caso por caso dénde y cémo producir.

Volcarse a lo local: si, pero con politica
industrial y certidumbre

(Puede México “hacerse cargo” de una mayor
proporcién de la produccién que actualmente
circula entre Asia y Norteamérica? Lugo res-
ponde con cauteloso optimismo: la intencién
politica es valiosa, mas no basta. Sin planeacién,
presupuesto y continuidad sexenal, cualquier
estrategia industrial corre el riesgo de diluirse
cuando cambie el color partidista.

Es el caso de la iniciativa “Plan México” —re-
vivida por la actual administracién con la idea
de fomentar proveeduria local, que padece de lo
que Lugo llama “lista de buenas intenciones sin
asignacién presupuestaria”.

Ademas, el Estado necesita aliviar la carga ope-
rativa que asfixia a las empresas: auditorias in-
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tempestivas, demoras en devoluciones de IVA y
requisitos laborales que se imponen sin gradua-
lidad y sin coordinacién, lo que genera un “cos-
to sorpresa” permanente. “Desafortunadamen-
te nuestro gobierno tampoco acaba de entender
los tiempos tan complicados en los que estan las
empresas”, comenta.

También, como en la mayoria de paises del con-
tinente, la corrupcién y los cambios repentinos
en regulaciones terminan por consolidar esta
tormenta perfecta.

Por eso, para Lugo, no todo recae en la politica
arancelaria de Estados Unidos. Es mds bien una
reunién de elementos que contribuyen con la
creacién de entornos complejos para las empresas
establecidas en México. Empresas que no solo de-
ben lidiar con la incertidumbre internacional, sino,
ademds, con la inestabilidad normativa local.


https://www.manufactura-latam.com/m%C3%A9xico/proveedores/mocap
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5. EE. UU., CHINAY LA PUGNA POR EL
LIDERAZGO REGIONAL

Maés alld del impacto inmediato, la politica aran-
celaria erosiona la credibilidad de EE. UU. como
garante de un orden comercial basado en reglas.
“Estados Unidos deja de ser un socio confiable”,
lamenta Lugo. Como consecuencia, otros acto-
res han empezado a intentar llenar ese vacio. Es
el caso de China, que, en menos de cuatro afios,
consolidé acuerdos con Brasil, Chile, Pera y va-
rios paises centroamericanos, convirtiéndose en
su principal comprador de granos, minerales y co-

Estados
Unidos deja
de ser un socio
confiable”.

bre. Sin embargo, China carga con su propio equi-
paje de desafios (dictadura unipartidista, contro-
versias de propiedad intelectual y acusaciones de
dumping), lo que dificulta que asuma plenamente
el rol de referente democratico y financiero.

Ante este panorama, para México y la regién, la
leccién es doble: diversificar mercados para no de-
pender de un solo comprador y, al mismo tiempo,
fortalecer la gobernanza interna que hoy desalien-
ta inversiones. Lugo comenta que, aunque la renta
geografica y la red de tratados existen, se requiere de
una certeza regulatoria que permita capitalizarlas.
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Las plantas de manufactura que
aun operan sin un sistema MES
se enfrentan a retos invisibles
que afectan su eficiencia. Sin
visibilidad en tiempo real, la
toma de decisiones se vuelve
un desafio. Descubra cémo esta
tecnologia puede ayudarle a
digitalizar su operacion y lograr
una mayor competitividad.

oy, el sector industrial requiere de siste-

mas cada més completos que le permitan

mejorar la eficiencia operativa y tomar
decisiones en tiempo real. En este contexto, los siste-
mas MES (Manufacturing Execution System) se han
alzado como una palanca fundamental para aque-
llas plantas que buscan optimizar sus operaciones,
mejorar la visibilidad en tiempo real y, en tltima ins-
tancia, fortalecer su posicién en el mercado.

Para profundizar en este tema, conversamos con
Eduardo Yucra, Enterprise Software Sales Executive
en Rockwell Automation, quien nos compartié su ex-
periencia y conocimientos sobre cémo estos sistemas
estan revolucionando las operaciones industriales.

1

¢Qué es un sistema MES y cémo transfor-
ma la industria manufacturera?

Los sistemas MES son fundamentales para la optimi-
zacién de las plantas de manufactura. Segtn Yucra,
su principal funcién es permitir a las empresas ser
mas competitivas al digitalizar todos los procesos
del piso de planta, que tradicionalmente se gestio-
naban mediante hojas de inspeccién y produccién.
“Un sistema MES hace que una compafiia sea compe-
titiva. Digitaliza todo el piso de planta y permite tener
visibilidad en tiempo real, dinamismo y flexibilidad para
competir en el mercado”, explica Yucra.

En otras palabras, un sistema MES ofrece a las
plantas la capacidad de monitorear y controlar to-
dos los aspectos de la produccién en tiempo real.
Esto facilita la toma de decisiones rapidas y ajus-
tadas a la realidad de la planta, lo que a su vez
mejora la capacidad de respuesta frente a cambios
en la demanda, interrupciones en el suministro o
fallos en las maquinas.

Yucra destaca que existen diferentes versiones de
estos sistemas, pero lo més importante al imple-
mentarlos es tener claro que su objetivo es mejorar
la competitividad de la planta.
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Los desafios de operar sin un sistema MES

Cuando una planta no cuenta con un sistema MES,
se enfrenta a una serie de desafios operacionales
que dificultan su competitividad. El principal in-
conveniente es la falta de visibilidad en tiempo real
del piso de planta, lo que dificulta la toma de de-
cisiones informadas. Yucra menciona que sin esta
visibilidad, muchas de las decisiones criticas deben
ser tomadas manualmente, lo que aumenta el ries-
go de errores y reduce la eficiencia operativa.

“Uno de los problemas mds comunes es la programacion
de produccién”, explica Yucra. “Sin un sistema MES,
esta programacion se realiza una vez a la semana y no se
ajusta fdcilmente a cambios imprevistos, como la escasez
de materias primas o fallos en las mdquinas. Las plantas
operan a ciegas, y eso dificulta la capacidad de adaptarse
rdpidamente a las circunstancias cambiantes”.

Por ejemplo, en Latinoamérica, donde los cambios
imprevistos como manifestaciones o desastres na-
turales son comunes, las plantas que no cuentan
con un sistema MES no pueden reconfigurar ra-
pidamente su produccién para ajustarse a estos
cambios. Los sistemas MES, al automatizar y agi-
lizar la programacién, permiten reacciones mucho
mas répidas y eficientes.

¢Una planta a ciegas? La importancia de
la visibilidad en tiempo real

Y es que justamente, operar una planta sin la visi-
bilidad que ofrece un sistema MES es, segtin Yucra,
similar a pilotear un avién sin piloto automaético.
La analogia es clara: sin las herramientas adecua-
das para monitorear y ajustar la operacién de ma-
nera rapida y eficiente, las plantas estdan propensas
a errores, ineficiencias y a perder competitividad.

“Un sistema MES no solo digitaliza los procesos, sino
que también simplifica tareas complejas que tradicio-
nalmente eran realizadas por personas. La programa-
cidn de produccion es un ejemplo claro de esto”, expli-
ca Yucra. “Con un sistema MES, la programacion se

EQUIPOS Y SOFTWARE PARA lloT

puede hacer en minutos, mientras que, sin uno, este
proceso puede tomar dias”.

De esta manera, la falta de un sistema MES Ili-
mita la capacidad de la planta para adaptarse a
los cambios en tiempo real, lo que puede llevar a
pérdidas de productividad y a una mayor dificul-
tad para cumplir con los objetivos de produccién.
Ademas, como menciona Yucra, “os sistermas MES
actian como un piloto automdtico, ayudando a que la
planta se mantenga en el rumbo correcto incluso cuan-
do las condiciones cambian”.

Seiales de que una planta esta operando
a ciegas

Existen varias sefiales claras de que una plan-
ta estd operando sin un sistema MES y, por lo
tanto, a ciegas. Yucra sefiala que la falta de vi-
sibilidad y flexibilidad son los dos principales
indicadores de que una planta necesita urgente-
mente un sistema MES.
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QFalta de flexibilidad ante cambios: si una
empresa no puede procesar cambios en las 6r
denes de compra o adaptarse a eventos impre-
vistos, es un sintoma claro de que no tienen
visibilidad suficiente de su operacién y, por lo
tanto, estan operando a ciegas.

Procesos manuales y tiempo invertido en au-
ditorias: la trazabilidad y la auditoria de calidad
en muchas plantas atn se hacen manualmente,
lo que consume mucho tiempo y recursos. Yucra
menciona que muchas plantas invierten un dia
completo con un equipo de ocho personas solo
para auditar la calidad de los productos.

Bajo rendimiento y pérdida de material:
las plantas que operan sin un sistema MES no
pueden identificar facilmente las causas de
la pérdida de material o la disminucién de la
productividad. Esto se traduce en ineficiencias
inherentes que no se pueden corregir sin tener
una visién clara del proceso.

13

Falta de identificacién de cuellos de botella:
no poder identificar y solucionar los cuellos de
botella es otro indicio de que la planta no estd
operando de manera eficiente. Sin un sistema
MES, las plantas no pueden medir correctamen-
te su rendimiento y ajustar la produccién en
funcién de las métricas clave.

El costo de implementar un sistema MES

Uno de los obstaculos mds comunes que enfren-
tan las empresas al considerar la implementacién
de un sistema MES es el costo. Sin embargo, Yucra
argumenta que este andlisis debe ir mas alla del
costo directo de la implementacién. “El costo direc-
to es fdcil de vey pero los costos indirectos son igual-
mente importantes”, sefiala.

Los costos indirectos: incluyen la capacitacién
del personal, la gestién del cambio y la necesi-
dad de adaptar los procesos a la nueva tecnolo-
gia. Yucra explica que muchas veces las empre-



14

sas subestiman estos costos, lo que lleva a una
implementacién deficiente del sistema.

Sin embargo hace una salvedad importante: “El
mercado estd evolucionando y los clientes cada vez
toman mds en cuenta los costos indirectos. Hay que
considerar el tiempo, esfuerzo y presupuesto para
motivar al equipo y generar un sentido de pertenen-
cia al proyecto”.

Un andlisis exhaustivo del retorno de inversién
(ROI) debe contemplar ambas dimensiones.
Solo asi se obtiene una visién real del valor que
un MES aportara a la planta.

La personalizacion del sistema: otro aspecto
importante que Yucra menciona es Muchas em-
presas buscan soluciones altamente personali-
zables, pero esto puede ser contraproducente.

“Nosotros, como Rockwell, creemos que los sistermas
MES deben ser configurables, no personalizables”, ex-
plica. La personalizacién excesiva puede compli-
car la implementacién y el mantenimiento a largo
plazo, mientras que un sistema configurable per-
mite que la planta se ajuste a sus necesidades sin
generar complicaciones innecesarias.

La gestion del cambio: un factor clave en
la implementacién de sistemas MES

Implementar un sistema MES no es tnicamente
instalar software: es un proceso profundo de ges-
tién del cambio. Segun Yucra, esto incluye cam-
pafias internas de concientizacién, entrevistas con
directivos y actividades de formacién continua.

“Queremos que los operadores sientan que el proyecto
es suyo, que participen en su disefio y entiendan los
beneficios que traerd para su trabajo”, explica. De
esta forma, se acelera la adopcién y se minimiza la
resistencia natural al cambio.

Dentro de este proceso de gestion del cambio, Yu-
cra introduce el concepto de mapas de sentimien-
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to, una herramienta clave en la evaluacién de la
evolucién emocional del equipo durante la imple-
mentacién del sistema MES. Los mapas de senti-
miento se utilizan para describir cémo cambia el
estado emocional de los empleados a medida que
avanzan las etapas del proyecto. Inicialmente, los
empleados experimentan reticencia al cambio,
una reaccién natural frente a lo desconocido.

Luego, a medida que comprenden mejor el impac-
to dela nueva tecnologia, el equipo pasa a una fase
de aceptacién. A continuacién, entran en la etapa
de excitement, donde se sienten entusiasmados
y motivados por las mejoras que la herramienta



promete traer a su trabajo. Finalmente, llegan a la
fase de entendimiento, cuando comprenden com-
pletamente cémo el sistema ayuda a mejorar la
operacién diaria.

Yucra destaca que es fundamental gestionar ade-
cuadamente estos mapas emocionales para ase-
gurar que el equipo no retroceda si pasa por
dificultades o malas experiencias durante la imple-
mentacién. “Una de las principales razones por las que
los proyectos fallan es porque no se transita bien por las
emociones del equipo: una mala experiencia puede ge-
nerar resistencia que se vuelve cada vez mds dificil de
revertir”, advierte Yucra.
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Este enfoque humano es tan decisivo como la
tecnologia misma para garantizar una adopcién
rapida y sostenible.

La adopcién de un sistema MES en la industria
manufacturera representa una transformacién
estratégica que va mads alld de la simple insta-
lacién de software. Implica repensar procesos,
involucrar al capital humano y asumir una cultu-
ra de mejora continua. La visibilidad en tiempo
real, la flexibilidad para reprogramar la produc-
cién y la capacidad de analizar causas de pérdida
son solo algunas de las ventajas que aseguran un

retorno de inversién significativo.

EQUIPOS Y SOFTWARE PARA lloT

No obstante, el éxito depende de una gestién
del cambio sélida, de la definicién clara de obje-
tivos y del compromiso de toda la organizacién.
Tanto grandes corporaciones como PyMEs pue-
den beneficiarse de un MES, siempre que elijan
soluciones configurables, definan métricas de
éxito y formen equipos multidisciplinarios para
guiar el proyecto.

En definitiva, un sistema MES es el piloto automa-
tico que guia a la planta hacia una operacién més
agil, eficiente y rentable, donde la visibilidad y la
toma de decisiones en tiempo real marcan la dife-
rencia entre liderar el mercado o quedar rezagado.
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Implementar un ERP industrial mejora la efi-
ciencia y la rentabilidad. Sin embargo, muchas
empresas se enfrentan a un reto comun: la re-
sistencia al cambio. Comprender sus causas es
clave para transformar el proyecto en una opor-
tunidad real de crecimiento.

a adopcién de un ERP industrial es clave para optimizar
procesos, mejorar la productividad y aumentar la renta-
bilidad de tu empresa. Sin embargo, la resistencia al cam-
bio puede convertirlo en un proyecto estancado. A continuacién,
desciframos sus principales causas y te ofrecemos una guia prac-

Por Axel Mocciaro,
ERP consultant tica de gestién del cambio.

¢',D6nde hace 1. El miedo a perder el control y el puesto de trabajo

la resistencia

. El principal objetivo de un ERP es transformar los flujos de traba-
al cambio?

jo para optimizar el tiempo y destinarlo a tareas de mayor valor
anadido. Pero esta transformacién implica un cambio de rutinas,
lo cual puede generar temor entre los trabajadores. Muchos no lo
interpretan como una mejora, sino como una amenaza a su puesto,
especialmente si desconocen cémo afectard a sus funciones. Esta re-
accién es inevitable: las personas tienden a proteger lo que contro-
lan y sienten temor frente a lo que no comprenden.
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Por eso es fundamental comunicar con claridad a
todo el equipo que se trata de una transformacién
digital positiva, orientada a mejorar el trabajo y no
a sustituir personas. El ERP debe presentarse como
un aliado, no como una imposicién. Si no se hace
asi, pueden sentirse excluidos, generar incertidum-
bre y reforzar la resistencia. En este sentido, es cla-
ve que los responsables mantengan una comunica-
cién constante, transparente y bidireccional.

2. La "memoria organizativa” de fracasos
anteriores

Otro aspecto importante es la llamada memoria
organizativa. Si en el pasado hubo intentos fa-
llidos de digitalizacién, la plantilla lo recordara.
Esto aumenta la desconfianza ante cualquier nue-
vo intento de modernizacién.

EQUIPOS Y SOFTWARE PARA lloT

Por eso es vital transmitir que esta implementa-
cién esta bien planificada y no es un experimento
como los anteriores.

3. La pérdida de capacidad de decisién

Al automatizar procesos, algunos trabajadores
pueden sentir que pierden capacidad de decisién.
Esta pérdida de control percibida refuerza el sen-
timiento de exclusién.

La direccién debe contrarrestarlo integrando al
personal en el proceso, explicando el valor que su
experiencia aporta al nuevo sistema.

4. La falta de capacitacién adecuada

Un ERP puede ser una herramienta potente, pero
solo si se comprende su légica. Cuando no hay
formacién adecuada, los errores aumentan, los
procesos se ralentizan y los usuarios se frustran.
Por tanto, no basta con capacitar: hay que ase-
gurarse de que los usuarios realmente entienden
cémo funciona el sistema.

5. La sobrecarga emocional durante la
puesta en marcha

La implementacién no detiene la operacién diaria.
Los empleados deben seguir con sus tareas mien-
tras aprenden nuevas herramientas y corrigen
errores tipicos del arranque. Esta presién puede
generar agotamiento y rechazo al cambio.

6. El orgullo profesional y la cultura del
"siempre se hizo asi”

Muchos trabajadores han construido su experien-
cia durante afios y pueden sentirse cuestionados si
una herramienta nueva les “ensefia” cémo traba-

o

jar. Frases como “siempre lo hicimos asi” o “;por
qué cambiar si esto ya funciona?” reflejan ese sen-
timiento. En este aspecto, los lideres deben actuar

con sensibilidad con este tipo de trabajadores.
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¢ Como hacerle
frente a la
resistencia?

Para gestionar la resistencia, es crucial que la direccién transmita el
mensaje correcto: que se trata de una mejora colectiva, no de un reem-
plazo. Cuando hay resistencia, suele ser un sintoma de falta de infor
macién o de inseguridad no resuelta. Hay que hacer que el equipo se
sienta protagonista del cambio y que no se sientan excluidos.

Identificar perfiles que aceptan el cambio con facilidad y convertir
los en referentes internos puede ser una excelente estrategia. Estas
personas pueden motivar al resto y generar una cultura de apoyo,
reduciendo la tensién en el entorno laboral.

También es necesario ofrecer formaciones diferenciadas segun los
perfiles. Un operario no necesita la misma capacitacién que un res-
ponsable de compras. Por ello, la empresa —junto con su socio tec-
nolégico— debe disefiar un plan de formacién adaptado, transmi-
tiendo seguridad y reduciendo las fricciones.

Ademas, no se debe olvidar el seguimiento posimplementacién. El
proyecto no termina cuando el ERP entra en funcionamiento. Los
primeros meses son clave para consolidar el aprendizaje, corregir
errores y ajustar procesos. En esta etapa, el soporte técnico y el
acompafamiento cercano del equipo de cambio son fundamentales
para resolver dudas y ajustar detalles.

En definitiva, implementar un ERP industrial no es solo una cuestién
de tecnologia. Es un cambio organizacional profundo que impacta
en personas, cultura y procesos. Si no se cuenta con la adhesién del
equipo, cualquier transformacién digital serd vulnerable. Pero si se
gestiona con empatia, claridad y compromiso, incluso los perfiles
mas escépticos pueden convertirse en defensores del nuevo sistema.
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Expo Seguridad
Industria

2025

Entre normativa, tecnologia y bienestar laboral

ESI 2025 reune en Ciu-
dad de México a lideres
de seguridad laboral
con 400 proveedores,
conferencias certifica-
das y oportunidades de
negocio sobre preven-
cion, fuego, normas y
proteccion civil.

ada vez que una organizacién invier

te en proteccién para su gente, invierte

también en productividad, reputacién y
sostenibilidad. Bajo esa premisa, la 172 edicién de
Expo Seguridad Industrial (ESI) se prepara para
reunir, del 24 al 26 de junio de 2025 en el Centro
Banamex de Ciudad de México, a la comunidad
més amplia de profesionales de la prevencién de
riesgos, la salud ocupacional y la higiene laboral
de toda la regién. El encuentro, organizado por RX
México, promete ser mucho més que una feria de
proveedores: aspira a convertirse en el epicentro de
conocimiento, certificacién, networking y negocios
estratégicos alrededor de la seguridad industrial.

Un contexto que exige pasar de la reaccién
a la prevencion

En la tltima década, la conversacién global sobre
seguridad laboral ha avanzado de la simple aten-
cién de incidentes a la cultura de la prevencion.
El crecimiento de sectores industriales intensivos
—energias renovables, logistica 4.0, manufactura
avanzada— y la mayor fiscalizacién normativa
obligan a las compafiias a incorporar practicas de
seguridad desde la concepcién de sus procesos. En
América Latina, donde la heterogeneidad regula-
toria y los retos de formalizacién siguen presen-
tes, eventos como ESI son catalizadores de buenas
practicas y estandares internacionales que luego se
difunden a lo largo de la cadena de suministro.

Con esto en mente, ESI 2025 se ha reinventado para
ofrecer no solo una exposicién comercial de alto ni-
vel, sino un ecosistema de valor para todos los acto-
res que integran la cadena de seguridad industrial.
Desde fabricantes de equipo especializado hasta
responsables de recursos humanos, prevencién de
riesgos, proteccién civil, seguridad corporativa o
brigadistas, todos encontraran respuestas, actuali-
zaciones, tendencias y conexiones clave.
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Safety & Fire Conference

La gran novedad este afio es el lanzamiento de la
Safety & Fire Conference. La iniciativa responde a
una demanda sentida del sector: contar con espa-
cios de capacitacién técnica y estratégica que ele-
ven el nivel profesional de los asistentes. El esap-
cio esté dividido en tres bloques temaéticos bloque
fuego, bloque normas y bloque proteccién civil.

Uno de los grandes diferenciales de esta edicién
es que la participacién en la conferencia otorgara
una constancia de asistencia con valor curricular
avalada por la Universidad Internacional de Cien-
cias y Estudios Superiores (UNICI), institucién
educativa reconocida por la Secretaria de Educa-
cién Puablica (SEP) de México.

Tecnologia, inclusion y sostenibilidad
Uno de los ejes que ganara protagonismo en ESI

2025 es la tecnologia aplicada a la seguridad. Des-
de softwares de monitoreo predictivo hasta sen-

EVENTO

sores inteligentes, pasando por realidad aumen-
tada para simulacién de evacuaciones o equipos
de proteccién personal con conectividad IoT, las
soluciones mds vanguardistas estardn presentes
en los stands y en las conferencias.

Pero no solo se trata de tecnologia dura. La visién
de ESI también incluye la dimensién humana de
la seguridad. Por lo que se hablard de liderazgo,
cultura organizacional, inclusién laboral, bienes-
tar emocional, equidad de género y responsabili-
dad social empresarial.

Finalmente, y en linea con los Objetivos de De-
sarrollo Sostenible (ODS), ESI también buscara
promover buenas practicas ambientales y de eco-
nomia circular. Entre ellas, el uso responsable de
recursos y la concientizacién sobre el impacto am-
biental de la actividad industrial y cémo mitigar
riesgos tanto para las personas como para el pla-
neta. Asimismo, se destacaran soluciones ecolégi-
cas entre los expositores.
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DEL INTERRUPTOR CLASICO AL ANALISIS
INTELIGENTE

Hace apenas unas décadas, los sensores imple-
mentados en la industria cumplian funciones muy
basicas. “Desde que tengo memoria —sefiala Ma-
nuel—, los sensores han funcionado con un prin-
cipio muy sencillo: encender o apagar un circuito
en funcién de una accién o de una condicién. Era
un cambio binario, sin més”.

Sin embargo, el advenimiento de la inteligencia
artificial generativa y de los modelos de lenguaje
avanzado ha permitido dotar a estos dispositivos
de una capacidad de procesamiento y aprendizaje
que hace posible extraer conocimiento profundo
de flujos de video, audio y datos ambientales.

Hoy, un sensor de temperatura o un radar no solo
registra una cifra, sino que identifica patrones y
anomalias. En el &mbito del sonido, por ejemplo,
los sistemas pueden detectar el encendido o apaga-
do de maquinaria pesada, el disparo de un arma,
la ruptura de un cristal o incluso los gritos de per
sonas en situaciones de panico. “No se trata de en-
tender el idioma en que se habla, sino de reconocer
el tono y la intensidad del sonido para saber si hay
una situacién de riesgo o simplemente celebran la
victoria de su equipo de fttbol”, apunta Zamudio.

» Vision embebida: mas alla de la simple
imagen

En paralelo, las camaras han dejado de ser
meros ojos pasivos. Ahora incorporan algo-
ritmos de visién por computadora capaces de
distinguir personas, vehiculos, herramientas e
incluso clasificar colores o comportamientos.
Hoy, plantas automotrices de alto nivel, segin
comenta Zamudio, usan camaras de inspeccién
que integran un médulo de IA, con el fin de ana-
lizar puntos de soldadura, remaches y formas
de cada componente. Si todo cumple con los
parametros, se enciende un seméforo verde que
permite avanzar la pieza; si no, se activa una luz
roja que la devuelve para retrabajo.

SEGURIDAD INDUSTRIAL

Manuel Zamudio
Presidente de ALAS
International

» Integracion de sistemas y plataformas
unificadas

La verdadera potencia de los sensores se alcan-
za cuando la informacién que generan converge
en un Centro de Operaciones. Todas las tecnolo-
glas —desde cdmaras y micréfonos hasta senso-
res ambientales y de seguridad personal— “es-
tan convergiendo y siendo administradas en un
solo punto, compartiendo la informacién de lo
que sucede en el sitio” .

Por ejemplo, sensores de calidad de aire (CO,,
humedad, temperatura) y dispositivos de pro-
teccién personal (ritmo cardfaco, respiracién)
pueden integrarse para monitorear la salud del
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Desde que tengo memoria,
los sensores han funcionado
con un principio muy sencillo:
encender o apagar un circuito
en funcidén de una accién

o de una condicién. Era un
cambio binario, sin mas".

operador en zonas de alto riesgo. Incluso se
detecta la presencia de humo de tabaco o sus-
tancias prohibidas, activando respuestas au-
tomatizadas como alarmas visuales, mensajes
personalizados o notificaciones al supervisor.

Estos datos fluyen hacia tableros digitales
(dashboards) que permiten a los tomadores
de decisiones visualizar en tiempo real indi-
cadores clave de desempeno (KPI), auditar
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procesos con evidencia de video y audio, y » Mantenimiento predictivo y continuidad

compartir insights con 4dreas como Recursos
Humanos, Operaciones o Direccién General .
Asi, las empresas pasan de trabajar en silos a
operar de manera colaborativa e informada.

» Supervision del factor humano

Lejos de reemplazar al operario, la inteligencia
artificial se convierte en una valiosa herramienta
para supervisar y mejorar su desempefio. Con la
combinacién de video inteligente y sensores de
audio, es posible cronometrar cada operacién
en una linea de ensamblaje: desde el apriete de
tuercas hasta el engrasado de piezas. El sistema
registra si se utilizan las herramientas correc-
tas y en el orden adecuado, marcando con un
“check” cada paso bien ejecutado. De esta ma-
nera, se generan indicadores de productividad
y se detectan cuellos de botella o desviaciones
que requieren atencion.

“Los robots seguiran haciendo y deshaciendo,
pero ahora también tenemos analiticas que su-
pervisan que todo ocurra de manera correcta”,
sefiala Zamudio. Este enfoque colaborativo per
mite al personal enfocarse en tareas de mayor
valor, mientras la tecnologia se encarga de vigi-
lar y retroalimentar cada fase del proceso.

Los robots seguirdn haciendo
y deshaciendo, pero ahora
también tenemos analiticas

que supervisan que todo
ocurra de manera correcta".

operativa

Lo mas fascinante de esta evolucién tecnold-
gica, apunta Zamudio, es que los sensores ya
no solo son preventivos, sino que estan evo-
lucionando hacia sistemas predictivos que
anticipan eventos y sugieren acciones. “Los
sensores inteligentes de hoy generan reco-
mendaciones y prondsticos sobre lo que pue-
de suceder, ayudando a las empresas a tomar
decisiones informadas y a evitar riesgos antes
de que ocurran”, comenta.

Gracias a los sensores actsticos, por ejemplo,
que identifican ruidos inusuales y a los algorit-
mos de analisis de vibraciones y temperaturas,
las maquinas alertan sobre posibles fallas antes
de que ocurran. Esta alerta temprana permi-
te programar reparaciones o sustituciones con
tiempo suficiente, evitando paros imprevistos
que pueden costar miles de délares por minuto
de inactividad.

Esto se traduce en un salto cualitativo en la ges-
tién industrial: no solo se reacciona a las fallas,
sino que se planifican mantenimientos, se op-
timizan recursos y se protegen vidas humanas
con mayor eficacia.
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La convergencia OT-IT
impulsa la eficiencia
industrial, pero expone
fabricas a ciberataques.
Pero ;cémo el marco
NIST convierte la ci-
berseguridad en un
escudo imprescindible
para mantener lineas
de produccioén seguras
y resilientes?

CIBERSEGURIDAD

n la daltima década, el entorno industrial ha sido testigo de

una transformacién vertiginosa. La integracién de la tec-

nologfa operacional (OT) con sistemas empresariales, pla-
taformas en la nube y soluciones de acceso remoto ha abierto una
nueva era de eficiencia y visibilidad operativa. Sin embargo, esta
digitalizacién ha traido consigo un lado oscuro: el creciente riesgo
de ciberataques que amenazan con paralizar la produccién, vulne-
rar la seguridad de los trabajadores y comprometer la reputacién de
las empresas manufactureras.

En este contexto, Rockwell Automation presenta una guia estratégi-
ca bajo el nombre “Del caos al control: el mejor plan de ciberseguri-
dad para operaciones resilientes”, en la que detalla cémo construir
un sistema de proteccién integral basado en el prestigioso marco
del Instituto Nacional de Estandares y Tecnologia (NIST) de Estados
Unidos. ;Cuéles son los pilares fundamentales de este enfoque y
cémo se aplican a la industria manufacturera latinoamericana?
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UNA NUEVA REALIDAD PARA LA INDUS-
TRIA: AMENAZAS REALES, CONSECUEN-
CIAS TANGIBLES

Hoy en dia, no se trata de si una empresa sufrird
un ataque, sino de cudndo y con qué impacto. El
ransomware —software malicioso que bloquea
sistemas o cifra datos para luego exigir un resca-
te— se ha convertido en el método predilecto de
ciberdelincuentes que han puesto sus ojos en la
infraestructura industrial.

Las cifras son tan contundentes como alarmantes.
Segun Rockwell Automation, un solo paro de pro-
duccién puede costar a un fabricante automotriz
22.000 délares por minuto y a una empresa For
tune 500 mas de 50 millones de délares por hora
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en escenarios extremos. En el sector eléctrico, un
apagoén supone pérdidas de 2,48 millones de déla-
res por hora, sin contar las posibles multas regu-
latorias. Pero el golpe no termina en el balance: la
reputacién sufre, los clientes migran y la cadena
de suministro se descarrila.

Segun el informe “Global State of Industrial Cy-
bersecurity” de Claroty (2023), el 61% de los ope-
radores industriales encuestados experimentaron
al menos una intrusién de ransomware en sus
entornos OT en el afio anterior. Por su parte, el es-
tudio “State of Ransomware” de Sophos cifr6 el
costo promedio de una brecha de este tipo en 1,85
millones de délares, considerando rescates, pérdi-
da de productividad, y esfuerzos de recuperacién.

EL MARCO NIST APLICADO A OT: UNA ES-
TRUCTURA SOLIDA PARA LA CIBERSEGURI-
DAD INDUSTRIAL

Frente a esta amenaza creciente, Rockwell Auto-
mation propone una metodologia alineada con
el marco de ciberseguridad del NIST, una de las
gufas méas reconocidas a nivel global. Este modelo
se basa en seis funciones clave: identificar, prote-
ger, detectar, responder, recuperar y gobernar. A
continuacién, exploramos cémo se traducen estos
pilares al lenguaje de la manufactura.

A 1dentificar: visibilidad total para prevenir

lo imprevisible

El primer paso para proteger un entorno indus-
trial es conocerlo en profundidad. Esto impli-
ca tener un inventario completo, actualizado y
detallado de todos los activos OT conectados:
desde sensores, PLC y sistemas SCADA hasta
estaciones de trabajo e interfaces de operadores.

(Por qué es tan crucial? Porque los entornos OT
modernos, con décadas de antigiiedad en mu-
chos casos, suelen tener una mezcla de tecnolo-
gias antiguas y modernas. Muchos dispositivos
aun operan con firmware sin soporte, sistemas
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obsoletos o protocolos abiertos que pueden ser
explotados facilmente por atacantes.

Rockwell destaca que una herramienta de visi-
bilidad OT eficaz no solo identifica estos acti-
vos, sino que también mapea sus conexiones y
dependencias. Esto permite realizar evaluacio-
nes de riesgo mas precisas y establecer priori-
dades claras para la proteccién.

Proteger: la defensa en profundidad como
filosofia

Una vez identificados los activos criticos, el si-
guiente paso es protegerlos. Aqui entra en juego
la llamada “defensa en profundidad”. Esta estra-
tegia implementa multiples capas de proteccién
para minimizar el riesgo en cada punto de acceso.

Entre las técnicas clave se encuentran la segmen-
tacién y microsegmentacion de red, modelo Zero
Trust y gestién de parches y actualizaciones.

CIBERSEGURIDAD

Estas medidas, combinadas, crean un entorno
hostil para los atacantes y facilitan la contencién
en caso de que un incidente ocurra.

Detectar: monitoreo constante y

contextualizado

No basta con blindar el perimetro. Hoy, la
deteccién temprana de anomalias en los siste-
mas es esencial para contener amenazas antes
de que escalen.

Las herramientas modernas de deteccién para
OT analizan tanto el trafico de red como el com-
portamiento de los endpoints. Un cambio no
autorizado en la programacién de un PLC, un
pico inusual en la latencia de una red o una co-
nexién sospechosa con una direccién IP extran-
jera pueden ser indicios de una intrusién.

El monitoreo debe ser continuo, 24/7, con siste-
mas capaces de generar alertas contextualizadas
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que prioricen incidentes segiin su nivel de ries-
go operativo. Y, por supuesto, estos sistemas de-
ben ser entendibles para equipos de planta, no
solo para expertos en ciberseguridad IT.

m Responder: actuar con rapidez, sin
improvisar

Cuando ocurre un incidente, la improvisacién no
es una opcién. Un plan de respuesta a incidentes
bien estructurado puede marcar la diferencia en-
tre un sobresalto operativo y una catéstrofe.

Rockwell recomienda tener protocolos claros
que definan roles, responsabilidades, escalacio-
nes y flujos de comunicacién. Ademas, los ejer-

CIBERSEGURIDAD

cicios de simulacién periédica (tabletop exerci-
ses) ayudan a garantizar que todos sepan cémo
actuar ante una situacién real.

Entre las acciones clave de respuesta se incluyen:

o Aislamiento de redes o subredes
comprometidas.

¢ Revocacién inmediata de accesos sospechosos.

» Notificacién a autoridades o entidades
reguladoras, cuando sea necesario.

e Preservacién de evidencia para analisis forense.

ERecuperar: restaurar operaciones de forma
segura

Toda estrategia de ciberseguridad industrial
debe asumir que, en algin momento, las defen-
sas pueden ser superadas. Por eso, es vital tener
un plan de recuperacién robusto que permita
restaurar operaciones sin comprometer la segu-
ridad. Esto implica contar con copias de seguri-
dad actualizadas y verificadas regularmente, y
almacenar backups en entornos desconectados
de la red (air-gapped), entre muchas més.

La capacidad de recuperacién no solo reduce
el impacto financiero de un ataque, sino que
refuerza la confianza de clientes, empleados
y stakeholders.

n Gobernar: cultura de seguridad desde la

alta direccion

El pilar transversal que une todo el marco del
NIST es la gobernanza. No se trata solo de tec-
nologia, sino de liderazgo. Las empresas ma-
nufactureras necesitan que la ciberseguridad
sea una prioridad desde el nivel C-suite hasta
el personal de planta.

Rockwell enfatiza que, sin una gobernanza séli-
da, los otros pilares pierden efectividad. La segu-
ridad no puede ser responsabilidad exclusiva del
area de IT: debe ser un esfuerzo organizacional.
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Rérison Otoni
Lider de la practica de Smart

Manufacturing, Stefanini Group

La Inteligencia Artificial impulsa a
las fabricas inteligentes latinoameri-
canas a transformar datos en eficien-
cia, calidad y sostenibilidad.
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como lalAre-
voluciona pro-
ductividad y

sostenibilidad

n los dltimos afios la Industria 4.0 dej6 de

ser un concepto futurista para convertirse

en la columna vertebral de la manufactu-
ra avanzada. Hoy, la Inteligencia Artificial (IA) es
el engranaje que permite a los sistemas ciberfisi-
cos “pensar” y decidir en tiempo real, mientras
humanos y méquinas colaboran desde la nube
hacia el taller de produccién.

En palabras de Rérison Otoni, lider de la practica
de Smart Manufacturing en Stefanini Group, la
IA ha acortado radicalmente los ciclos de moder
nizacién de planta: “Si antes un proyecto tomaba
cinco afios, ahora lo hacemos 50 % mas rapido,
maximizando presupuestos y adaptandonos a
empresas grandes, medianas y pequefas”.

Este cambio no es menor: América Latina vive un
momento clave para reposicionarse en las cade-
nas de valor globales gracias al nearshoring y la
demanda de productos bajos en carbono. Quienes
adopten IA a ritmo acelerado tendrdn una ventaja
clara en productividad, calidad y sostenibilidad.
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EL PULSO LATINOAMERICANO EN 2025

En Colombia, la IA ya respalda la distribucién de
agua y electricidad, al tiempo que agiliza la explo-
racién de hidrocarburos y optimiza la fabricacién
de medicamentos. Un estudio reciente de SAP
subraya la oportunidad: 69 % de las empresas
colombianas anticipa un impacto significativo de
la IA en su industria, por encima del promedio la-
tinoamericano (63 %).

Esta cifra confirma que, mas alla de los casos de
uso aislados, se estd gestando un ecosistema que
comprende gobierno, academia y empresa. No
obstante, para desbloquear todo el potencial se
necesitaran profesionales capaces de disefiar al-
goritmos, gobernar datos y orquestar cadenas de
suministro inteligentes.

SEIS VENTAJAS COMPETITIVAS DE LA IN-
TELIGENCIA ARTIFICIAL INDUSTRIAL

La IA ofrece un paquete integral de beneficios que
reconfiguran el cldsico tridngulo costo-calidad—
tiempo y afiaden un vector esencial: sostenibili-
dad. ;Cuadles son las claves a la hora de de imple-
mentar IA en la Industria 4.0?

1. Optimizacién de la produccion

Al transformar grandes volamenes de datos en
informacién accionable, los algoritmos propo-
nen mantenimientos predictivos, secuencias
de trabajo 6ptimas y disefios de pieza persona-
lizados. El resultado: mayor capacidad instala-
da, menos paros no programados y plazos de
entrega mas cortos.

2. Reduccién de costos

Las hojas de balance agradecen la IA doblemen-
te. Primero, por la eficiencia energética (agua,
gas, electricidad); segundo, por la automatiza-
cién “just in time” que libera a los operarios de
tareas repetitivas y les permite ascender a roles

SOSTENIBILIDAD
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de mayor valor (programar robots, analizar da-
tos, mejorar procesos). “El reto es lograr retorno
de inversién y reduccién de costos, y la IA lo
hace posible”, apunta Otoni .

3. Aumento de la calidad

En industrias criticas como la de alimentos y be-
bidas, donde un cambio de linea puede implicar
pasar de producir una gaseosa a agua, los proce-
sos de limpieza deben ser milimétricos. Los siste-
mas inteligentes ajustan automéaticamente los pa-
rametros de limpieza para asegurar la pureza del
producto conforme a normas estrictas, logrando
niveles de calidad extraordinarios y trazables.

4. Salud y seguridad industrial

El futuro de la seguridad laboral pasa por la
computer vision. En este sentido, cAmaras ana-
lizan, en tiempo real, posturas inseguras o la
ausencia de EPP dentro de zonas criticas. Sen-
sores vestibles monitorean signos vitales, fatiga
y exposicién a sustancias, activando protocolos
antes de que se materialice el accidente.

5. Toma de decisiones basada en datos

La integracion de datos procedentes de maquinas,
ERP y la cadena de suministro dota a los directi-
vos de tableros predictivos. Con IA, es posible
anticipar la demanda, optimizar rutas logisticas y
automatizar pedidos de materia prima . El decisor
abandona el modelo reactivo y opera una manu-
factura “auténoma”, donde el sistema recomienda
y, en ciertos casos, ejecuta la mejor accién.

6. Sostenibilidad y licencia social

Reguladores, inversionistas y consumidores
exigen métricas claras de huella hidrica y hue-
lla de carbono. Algoritmos de IA correlacionan
variables de proceso con consumo energético y
emisiones, detectando fugas y desperdicios in-
visibles a simple vista.
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